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IDENTIFICATION DE L'EXPLOITATION
ET DES ABUS SEXUELS EN LIGNE

Que sont l'exploitation et les abus sexuels en ligne ?

L'exploitation et les abus sexuels en ligne impliquent |'utilisation des technologies de I'information et de la
communication pour exploiter ou abuser sexuellement des individus, en particulier les mineurs. Cela inclut
la prédation et la manipulation en ligne, la sextorsion, le cyberharcelement et |'exploitation a des fins
financieres ou émotionnelles. Ces crimes brouillent souvent les frontieres entre abus et exploitation, il est
donc nécessaire de s’en occuper d’urgence et de mettre en place des mesures préventives a I'échelle
mondiale.

Qui est affecté par I’exploitation et les abus sexuels en ligne ?

- Les enfants et les personnes vulnérables sont les plus a risque.

- Profils des victimes : jeunes filles, personnes vivant dans la pauvreté, celles ayant vécu des violences
et des abus durant I'enfance, individus ayant un acces limité a I'éducation et aux opportunités
d'emploi et membres de groupes marginalisés.

- Auteurs de ces crimes : Il peut s'agir d'inconnus, de connaissances ou de proches, y compris de pairs.

Facteurs de vulnérabilité

Contexte Facteurs affaiblissants Facteurs déclencheurs

Intrafamilial - Abus, violence, négligence parentale - Rupture familiale, placement en famille
d’accueil

Personnel - Faible estime de soi, addictions - Rencontre avec des groupes a risque, choc
émotionnel

Social - Pauvreté, isolation, pression des pairs - Internet/ réseaux sociaux

Facteurs supplémentaires :

- Manque de littératie numérique ou de compréhension des risques en ligne.
- Traumatismes émotionnels, abus antérieurs ou besoins émotionnels non satisfaits.

Comment reconnaitre une personne victime d’exploitation et d’abus sexuels en ligne ?

1. Réception de messages risqués ou dangereux

- Messages demandant des informations personnelles, des photos intimes ou de I'argent.
2. Prédation et manipulation en ligne (Grooming)

- Intérét excessif pour la vie de la personne.

- Offres de cadeaux, manipulation émotionnelle et demande de garder la relation secréte.
3. Bombardement d'amour (Love Bombing)

- Compliments et marques d’attention excessives.

- Tentatives d'isoler de la famille ou des amis.
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4. Sextorsion

- Demandes d'images explicites, suivies de chantage.

- Menaces de divulguer du contenu sensible a moins que les demandes ne soient satisfaites.

5. Cyberharcélement

- Messages excessifs, dévulgation d’informations confidentielles ou surveillance de vos activités en
ligne.

- Diffusion de fausses informations ou de rumeurs.

6. Arnaques / Catfishing

- Informations incohérentes, refus de participer a des appels vidéo ou demandes d'argent.

Si vous pensez étre victime d’exploitation et
d’abus sexuels en ligne, ou si vous
connaissez une personne qui pourrait étre
victime, il existe une liste de contacts pour
obtenir du soutien.

Scannez le code QR et sélectionnez votre

pays.
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