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La cybersécurité est le processus de défense des systèmes informatiques, des réseaux et des 
données sensibles contre les menaces en ligne, les accès non autorisés, le vol, la destruction 
ou la perturbation des données. Elle englobe diverses stratégies et outils, tels que le cryptage, 
les pare-feux et les protocoles de sécurité pour protéger les informations et maintenir la 
confidentialité, l'exactitude des données et l'accessibilité aux produits numériques. Pour les 
jeunes, cela signifie rester en sécurité en ligne et protéger leurs informations personnelles, 
car ils sont fréquemment la cible des cybercriminels. 

Les jeunes peuvent s’assurer d’un environnement en ligne plus sûr grâce à la cybersécurité, 
en prenant des décisions éclairées et en adoptant des habitudes sûres en ligne afin de 
minimiser les risques, notamment les abus et l’exploitation sexuelle en ligne. 

L'Éducation affective, relationnelle et sexuelle est essentielle pour que les jeunes développent 
une conscience de soi et une conscience sociale basées sur des relations saines, une sexualité 
et une approche holistique de la santé sexuelle. Elle met l'accent sur des principes tels que le 
respect, l'inclusivité, la non-discrimination, l'égalité, l'empathie, la responsabilité et la 
réciprocité. Elle favorise des attitudes saines et positives vis-à-vis des corps, de la puberté, des 
relations, du sexe et de la vie familiale. Elle participe à la lutte contre la manipulation en ligne 
et pour la démystification de la violence fondée sur le genre. 

 
 

 

 

 

 

 

 

 

 

  

PRÉVENTION DES ABUS ET DE 
L’EXPLOITATION SEXUELS EN LIGNE 

Comment rester en sécurité face aux abus et à l'exploitation sexuelle en ligne ? 

Conseils de sécurité en ligne pour les jeunes 

Protéger vos mots de passe : Créez des mots de passe forts et gardez-
les secrets. Changez-les s'ils sont compromis. 
Éviter les inconnus : Ne jamais rencontrer en personne des inconnus 
d’internet sans un adulte de confiance. 
Demandes d’amis : Acceptez uniquement les demandes d’amis 
provenant de personnes que vous connaissez dans la vie réelle. 
Infos personnelles : Ne partagez pas de détails privés ou de photos 
privées en ligne. 
Rester dans les contenus adaptés à votre âge : Utilisez des sites et des 
applications appropriés pour votre âge. 
Vérifier les liens : Évitez les liens suspects envoyés par e-mails ou 
messages. 
Pas de téléchargements illégaux : Ils peuvent nuire à votre appareil. 
Contrôler les demandes : Vérifiez les requêtes inhabituelles, comme de 
l'argent demandé par des amis. 
Attention aux arnaques par hameçonnage : Vérifiez toujours la source 
avant de cliquer sur un lien ou de partager des informations sensibles. 
Signaler les problèmes : Contactez les autorités si vous êtes 
confronté(e) à de la manipulation ou de l'extorsion. 

Si vous pensez être victime 
d’exploitation et d’abus 
sexuels en ligne, ou si vous 
connaissez une personne 
qui pourrait être victime, il 
existe une liste de contacts 
pour obtenir du soutien. 
Scannez le code QR et 
sélectionnez votre pays. 

 


