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A cibersegurança é o processo de defesa de sistemas informáticos, redes e dados sensíveis 
contra ameaças online, acesso não autorizado, roubo, destruição ou perturbação. Engloba 
várias estratégias e ferramentas, como a encriptação, as firewalls e os protocolos de 
segurança, para proteger a informação e manter a privacidade, a exatidão e a acessibilidade 
dos bens digitais. Para os jovens, significa manter a segurança online e proteger as 
informações pessoais, uma vez que são alvos frequentes dos cibercriminosos. 

Os jovens podem garantir experiências online mais seguras compreendendo a cibersegurança, 
tomando decisões informadas e praticando hábitos online seguros para minimizar os riscos 
digitais, incluindo o OSEA.  

A educação sexual abrangente é crucial para que os jovens desenvolvam a autoconsciência e 

a consciência social sobre relações saudáveis, sexualidade e uma abordagem holística da 

saúde sexual. A CSE dá ênfase a princípios como o respeito, a inclusão, a não discriminação, a 

igualdade, a empatia, a responsabilidade e a reciprocidade. Promove atitudes saudáveis e 

corretas em relação ao corpo, à puberdade, às relações, ao sexo e à vida familiar. Ajuda a 

combater o aliciamento e/ou a desmistificar os mitos sobre a violência de género. 

 

 

 

 

 

 

 

 

 

     

PREVENÇÃO DA EXPLORAÇÃO E DO 
ABUSO SEXUAL ONLINE 

 
Como se proteger contra a exploração e o abuso sexual online (OSEA))?  

Conselhos de Segurança Online para Jovens 

Proteger as palavras-passe: Mantém-nas secretas e fortes, e altera-as se 

forem comprometidas. 

Evitar estranhos: Nunca te encontres pessoalmente com estranhos 

online sem um adulto de confiança. 

Pedidos de amizade: Aceita apenas pedidos de conhecidos da vida real. 

Informações pessoais: Não partilhes detalhes privados ou fotografias 

online. 

Manter-se adequado à idade: Utiliza sites e aplicações adequados à tua 

idade. 

Verificar hiperligações: Evita ligações suspeitas em mensagens ou 

mensagens de correio eletrónico. 

Não faças transferências ilegais: Podem danificar o teu dispositivo. 

Verificar pedidos: Confirma os pedidos invulgares, como dinheiro de 

amigos. 

Cuidado com o phishing: verifica sempre a fonte antes de clicar em 

ligações ou partilhar informações sensíveis. 

Comunicar problemas: Contacta as autoridades se fores vítima de 

aliciamento ou extorsão. 

Se pensas que estás a ser 

vítima de OSEA ou 

testemunhas de que 

alguém que conheces está 

a ser vítima, existe uma 

lista de contactos para 

onde podes ligar e obter 

apoio. Lê o Código QR e 

seleciona o país  

 


